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1. Wstep

Polityka bezpieczenstwa w zakresie ochrony danych osobowych w Stowarzyszeniu
Lokalna Grupa Dzialania STOLEM, okresla zasady przetwarzania danych osobowych oraz
srodki techniczne i organizacyjne zastosowane dla zapewnienia poufnosei, integralnosei i
rozliczalnosei  przetwarzanych  danych osobowych. Polityka bezpieczenstwa stuzy
zapewnieniu wysokiego poziomu bezpieczefistwa przetwarzanych danych. Dotyezy ona
danych osobowych przetwarzanych w  zbiorach manualnych oraz w  systemach

informatycznych.

2. Pojecia

* Administrator Danych Osobowych - zarzad stowarzyszenia.

¢ Dane osobowe — wszelkic informacje dotyczgee zidenty fikowanej lub mozliwe] do
zidentyfikowania osoby fizyeznej.

® Przetwarzanie danych - jakiekolwiek operacje wykonane na danych osobowych w
Sposob zautomatyzowany lub niezautomatyzowany, takic jak : zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanic lub laczenie,
ograniczanie, usuwanie lub niszczenie.

® Zbiér danych — uporzadkowany zestaw danych osobowych dostgpnych wedhug
okreslonych kryteriéw, niezaleznic od tego, czy zeslaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

e System informatyczny - zespol wspolpracujacych ze soba urzadzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

e Identyfikator uzytkownika (login) — ciae znakow literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych

osobowych w systemic informatycznym.
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* Haslo — ciag znakéw literowych, cyfrowych lub innych przypisany do identyfikatora
uzytkownika, znany jedvnie osobie uprawnionej do pracy w syslemic
informatycznym.

* Uwierzytelnianie — dzialanie, ktorego celem Jest weryfikacja deklarowang]
tozsamosci podmiotu.

* Integralnosé danych — funkcjonalnosé zapewniajgca, ze dane osobowe nie zostaly
zmienione lub zniszczone w sposob nicautoryzowany.

* Poufnos¢ danych - funkcjonalnosé zapewniajaca, ze danc nie s udostepniane

nicupowaznionym podmiotom.

3. Postanowienia ogélne

1. Stowarzyszenic Lokalna Grupa Dzialania STOLEM realizujac  polityke
bezpieczenstwa w zakresie ochrony danych osobowych doklada szezegélne
starannosci  w celu  ochrony  intercsow 056b, ktorych te dane dotycza,
a w szczegolnosci zapewnia, aby byly one : przetwarzane zgodnie z prawem, zbierane
dla oznaczonych zgodnie z prawem celéw i nie poddawane dalszemu przetwarzaniu
niezgodnemu z tym celami.

2. Pod szezegdlng ochrong pozostaja dane szezegdlne.

3. Stowarzyszenie Lokalna Grupa Dzialania STOLEM realizujgec  polityke
bezpieczenstwa w zakresie ochrony danych osobowych stosuje odpowiednic érodki
informatyczne, techniczne i organizacyjne zapewniajgce ochrong przetwarzanych
danych osobowych odpowiednig do zagrozen oraz kategorii danych objgtych ochrone,
4 w szezegllnosel zabezpiecza przed : udostepnieniem ich osobom nieupowaznionym,
zabraniem przez osobg nicuprawniona, przetwarzaniem z naruszeniem ustawy,
zmiang, utratg , uszkodzeniem lub zniszezeniem.

4. Nadzor nad przetwarzaniem danych osobowych w stowarzyszeniu pelni osobiscie
Administrator Danych Osobowveh.

5. Osoby upowaznione do przetwarzania danych osobowych prowadza rejestry
udostepnionych danych zawierajace w szezegélnosci datg udostepnienia. podstawe
prawng, zakres udostepnionych danych oraz osobe lub instytucj¢ dla ktorej dane

udostegpniono.



4. Wykaz budynkow, pomieszezen lub czesSci pomieszezen tworzacych.

Lokalizacja, w ktorej przetwarzane sa dane osobowe

- siedziba stowarzyszenia : Lipusz, ul. Derdowskicgo 7

5. Wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych, opis struktury zbioréw

wskazujacy zawartosé poszezegolnych pol informacyjnych.

Wykaz zbiorow danych osobowych wraz ze wskazaniem programdéw zastosowanvch do
przetwarzania tych danych, opis struktury zbioréw danych wskazujacy zawartosé

poszezegolnych pol informacyjnych stanowi zalacznik nr 1 do ninigjszego dokumentu.

6. Okreslenie Srodkow technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i1 rozliczalnosei przetwarzanych

danych.

Srodki ochrony fizycznej

1. Pomieszezenmia stowarzyszenia, w ktérym zlokalizowany jest obszar przetwarzama
danych osobowych jest zamykany po zakonczeniu pracy. Wszystkie pomieszczenia
stowarzyszenia posiadaja czujniki polaczone z alarmem.

2. Poszczegolne pomieszezenia, w ktorych odbywa si¢ przetwarzanic danych i ich
skladowanie sa wyposazone w niezalezne zamki i musza by¢ zamykane podczas
nieobecnosci pracownika.

3. Dokumenty zawierajace dane osobowe przechowywane w formie papierowe],
upowaznione osoby przechowuja w obszarze przetwarzania danych w szafach

zamykanych na klucz.
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N

Stanowiska komputerowe w pomieszczeniach gdzie moga przebywaé osoby
nieupowaznione do przetwarzania danych osobowych winny byé umieszczone w
sposob, kiéry uniemozliwi takim osobom wglad do tych danych.

W przypadku dluzsze] bezczynnodci uruchamiane sa tzw. wygaszacze ekranu lub
blokowanie systemu, ktorych dezakiywacja jest mozliwa po podaniu prawidlowego
hasta uzytkownika.

Wydruki zawierajgce dane osobowe powinny znajdowaé si¢ w miejscu, ktore
uniemozliwia dostep osobom postronnym.

Wydruk 7z waznym haslem nalezy przechowywac tak by uniemozliwi¢ dostep do niego

osobom postronnym.

Srodki sprzetowe, informatyczne i telekomunikacyjne.

3.

Kazdy dokument papierowy przeznaczony do wyrzucenia powinien by¢ uprzednio
zniszczony w sposob uniemozliwiajacy jego odezylanie ( np. przy pomocy niszezarki
do dokumentow).

Sie¢  podlaczona jest do internetu za pomoca sprzetowego Firewall’a ( zapory
ogniowej).

Zastosowano oprogramowanie do tworzenia kopii zapasowych.

Na wszystkich serwerach oraz stacjach roboczych zainstalowano oprogramowanic
antywirusowe.

Kopie awaryjne tworzone sa przed kazda aktualizacja systemu informatyveznego,
sktadnikow systemu informatycznego lub poszezegélnych programéw stuzacyeh do
przesylania lub przetwarzania danych, zapisywane sg na lokalnym dysku twardym

komputera znajdujacego si¢ pod statym nadzorem osoby wyznaczonej,

Srodki ochrony w ramach oprogramowania systemu.

&

Dostep do baz danych osobowych zastrzezony jest wylacznie dla 0séb zajmujacych
sie obstugg informatyczna stowarzyszenia.
System informatyczny pozwala zdefiniowaé odpowiednie prawa dostepu do zasobow

informatycznych systemu.
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Srodki ochrony w ramach narz¢dzi baz danych i innych narzedzi programowych.

Zastosowano identyfikator i haslo dostepu do danych na poziomie aplikacji.

Dla kazdego uzytkownika systemu jest ustalony odrebny identyfikator.

Zdeliniowano uzytkownikow 1 ich prawa dostepu do danych osobowych na poziomie
aplikacji ( unikalny identyfikator i hasto ).

Techniczne wymagania, jakic musi speinia¢ haslo okreslone zostaly w  Instrukeji

Zarzadzania Systemem [Informatycznym.

Srodki organizacyjne.

Osoby, ktore przetwarzaja w stowarzyszeniu dane osobowe, musza posiadac piscmnc
upowaznienic do przetwarzania danych nadane przez Administratora Danych

Osobowych oraz podpisac oswiadczenie o zachowaniu poufnosci tych danych .

Osoby upowaznione do przetwarzania danych osobowych sa przed dopuszczeniem ich
do pracy z tymi danym szkolone w zakresie obowiazujacych przepisow o ochronie
danych  osobowych, procedur przetwarzamia danyeh oraz  informowane
o podstawowych zagrozeniach zwigzanych z przetwarzaniem danych w systemic

informatycznym . W/w szkolenie prowadzi Dyrektor Biura.

Dyrektor Biura w przypadku zatrudnieniu nowych pracownikéw oraz w przypadku
wygasniecia stosunku pracy aktualizuje ewidencje osob upowaznionych do

przetwarzania danych osobowych.

Zlecenie podmiotowi zewnetrznemu przetwarzania danych osobowych moze nastgpic
wylacznie w ramach umowy powicrzenia przetwarzania danych osobowych, zgodnie z

art. 31 ustawy.

7. Procedury postepowania w sytuacji naruszenia ochrony danych

osobowych.

1. Naruszenie lub podejrzenie naruszenia systemu informatycznego, w ktorym przetwarzane

sa dane osobowe nastepuje w sytuacji :
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e losowego lub nieprzewidzianego oddzialywania czynnikéw zewnetrznych na zasoby
systemu (m.in. pozar, zalanie pomieszczen),

e niewlasciwych parametrow Srodowiska ( m.in. nadmierna wilgotno$é, wysoka
temperatura),

e awaril sprz¢tu lub oprogramowania, ktére wyraznie wskazuje na umyslne dzialanie
w kierunku naruszenia ochrony danych osobowych,

e pojawienia sig¢ odpowiedniego komunikatu alarmowego,

* podejrzenia nicuprawnionej modyfikacji danych w systemie lub innego odstepstwa od
stanu oczekiwanego,

e naruszenia lub proby naruszenia integralnosei systemu lub bazy danych w systemie,

* pracy w syslemie wykazujacej odstepstwa uzasadniajgce podejrzenie przelamania lub
zaniechania ochrony danych osobowych ( m.in. praca osoby, ktéra nie jest formalnie
dopuszezona do obstugi systemu),

e ujawnienia nieautoryzowanych kont dostepu do systemu,

e naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji ( m.in. nie wylogowanie si¢ przed opuszczeniem stanowiska pracy,

pozostawienie danvch osobowych w drukarce ).

2. Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidlowodci w
zakresie zaberpieczemia fizycznego miejse przechowywania i przetwarzania danych

osobowych, w szezegodlnodei :

s niezabezpieczone pomigszezenia,
* nienadzorowane. otwarte szafy, biurka, regaly,
e niczabezpieczone urzadzenia archiwizujace,

= pozostawienie danych osobowych w nicodpowiednich miejscach — kosze, stoly itp.

3. W przypadku stwierdzenia naruszenia :
& zabezpieczenia systemu informatycznego,
o technicznego stanu urzadzen,
v zawartosci zbioru danych osobowych,
o jakoseci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na

naruszenie zabezpieczenia tych danych,
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@ innych zdarzen moggeych mie¢ wplyw na naruszenie danych osobowych
kazda osoba zobowigzana jest do niezwlocznego powiadomicnia o tym fakeie

Administratora Danych Osobowych.

Dyrektor Biura dokumentuje zaistnialy przypadek naruszenia, prowadzi rejestr zglaszanych
naruszen, zgodnie z zalgeznikiem Nr 2 i przedstawia ADO raport, zgodnie z zatacznikiem Nr
3 do ninigjszego dokumentu na podstawie, ktorego ADO bez zbednej zwloki — w miare
mozliwosci, nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia - zglasza je
organowl nadzorczemu, chyba, ze jest malo prawdopodobne, by naruszenie to skutkowalo

ryzykiem naruszenia praw lub wolnosei os6b fizycznych.
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8. Postanowienia koncowe

1. W przypadku zbierania danych osobowych od osoby, ktérej one dotycza. Administrator

Dany

ch Osobowych (lub osoba przez niego upowazniona) jest obowigzany poinformowaé te

osobe o

a) swojej nazwie siedzibie 1 danych kontaktowych,

b) cele przetwarzania danych oraz podstawe prawna przetwarzania,

c) informacje o odbiorcach danvch osobowych lub o kategoriach odbiorcow,

d) okres, przez ktory danc osobowe beda przechowywane, a pdy nie jest mozliwe

krytleria ustalenia tego okresu,

¢) informacje o prawie do zadania od administratora dostepu do danvch osobowveh

f)

dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o
prawie do przenoszenia danych,

Jezeli przetwarzanie odbywa sig na podstawic art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a)
rozporzadzenia unijnego — informacje o prawie do cofhigeia zgody w dowolnym
momencie bez wplywu na zgodnosé z prawem przetwarzania, ktérego dokonano na

podstawie zgody przed jej cofnigciem,

o) informacje o prawie wniesienia skargi do organu nadzorczego,

h) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub

2. W

umownym lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza jest
zobowiazana do ich podania i jakic sa ewentualne konsekwencje niepodania danych,
informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o
ktorym mowa w art, 22 ust. 1 i 4, oraz przynajmnicj w tych przypadkach — istotne
informacje o zasadach ich podejmowania, a takZe o znaczeniu i przewidywanych
konsckwencjach takiego przetwarzania dla osoby, ktdrej dane dotyeza.

przypadku pozyskiwania danych osobowych w sposob inny niz od osoby, kiorej dane

dotycza Administrator Danych Osobowych (lub osoba przez niego upowazniona) jest rowniez

obowiazany poinformowac tg osobe o:

alkategorii odnoinych danych osobowych,

b) érédio pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodza one

ze zrodel publicznie dostgpnych.
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2. Nieprzestrzeganmie zasad ochrony danych osobowych grozi odpowiedzialnoscia kamna
wynikajaca z rozdzialu VIII Srodki ochrony prawnej, odpowicdzialnodé i sankcje

rozporzadzenia unijnego.

3. W sprawach nicurcgulowanych niniejszym dokumentem, znajduja zastosowanie przepisy
rozporzgdrenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE .
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Zalacznik Nr 3

do Polityki Bezpieczenstwa Informacji Stowarzyszenia Lokalna Grupa Dziatania STOLEM

RAPORT

z naruszenia bezpieczenstwa danych osobowych w Stowarzyszeniu Lokalna Grupa Dzialania
STOLEM

B e e T e FOUZ. e )

2. Osoba powiadamiajgca o zaistnialym zdarzeniu :
(imig, nazwisko, stanowisko stuzbowe) oo
3. Lokalizacja zdarzenia :

( or pokoju, naEwa pomigszczenia )

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace :

[ data, podpis )
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INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

Spis tresci

&
Zi

L]

Postanowienia ogdlne.
Procedury nadawania uprawnien do przetwarzania danych i
rejestrowania tych uprawnien w systemie informatycznym oraz

wskazanie osoby odpowiedzialnej za te ezynnosci.

. Stosowane metody i $Srodki uwierzytelniania oraz procedury zwigzane

z ich zarzadzaniem 1 uzytkowaniem.

Procedury rozpoczgcia, zawieszenia 1  zakonczenia pracy
przeznaczone dla uzytkownikow systemu.

Procedury tworzenia oraz przechowywania Kkopii zapasowych
zbiorow danych oraz programow i narzedzi programowych sluzacych
do ich przetwarzania.

Sposob zabezpieczenia sytemu informatyeznego przed dzialalnoseia
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego.

Udostepnianie danych osobowych i sposéb odnotowania informacji o
udostepnionych danych.

Wykonywanie przegladow i konserwacji systemu oraz noSnikow

informacji sluzacych do przetwarzania danych.
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1.

Postanowienia ogolne.

W stowarzyszeniu wprowadza sie wysoki poziom bezpieczenstwa.

2"

(]

3.

Procedury nadawania uprawnien do przetwarzania danych
i rejestrowania tych uprawnien w systemie informatycznym oraz

wskazanie osoby odpowiedzialnej za te czynnosci.

Do obstugi systemu informatycznego stuzacego do przetwarzania danych osobowych,
moze by¢ dopuszezona wytacznie osoba posiadajaca upowaznienie do przetwarzania
danych osobowych, wydane przez Administratora Danych Osobowych.

Upowaznienia do przetwarzania danych osobowych, o ktoryveh mowa w pkt. |
przechowywane sa w dokumentacji ochrony danych osobowych oraz prowadzona jest
ich ewidencja.

Dostep do danych osobowych przetwarzanych w systemic informatycznym moze miec
miejsce wylacznie po : podaniu identyfikatora uzytkownika i wlasciwego hasta.

Dla kazdego uzytkownika systemu informatycznego, ktory przetwarza dane osobowe,
przydziela si¢ niepowtarzalny identyfikator i hasto.

Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie powinien by¢ przydzielany innej osobie.
W przypadku utraty przez dana osobe uprawnien do dostepu do danych osobowych w
systemic informatycznym, nalery niczwlocznie wyrejestrowaé ja z  systemu
mformatycznego. uniewazni¢ jej haslo oraz podja¢ stosowne dzialania w celu
uniemozliwienia ponownego wykorzystania identyfikatora uzytkownika, ktorego

uprawnienia wygasty,

Stosowane metody i $rodki uwierzytelniania oraz procedury zwigzane

z ich zarzadzaniem i uzytkowaniem.

Dane osobowe przetwarzane sa z uzyciem dedykowanych serwerdw, komputerow

stacjonarnych.
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Hasto uzytkownika powinno mie¢ minimum 8 znakow ( mate i wielkie litery, cyfry
oraz znaki specjalne) i by¢ zmieniane co 30 dni.

Haslo powinno by¢ tak zbudowane, aby nie mozna bylo go kajarzyé z uzytkownikiem
komputera.

Hasto uzytkownika. umozliwiajace dostep do systemu informatycznego, nalezy
utrzymywac w tajemmnicy rownier po uplywie jego waznoscl.

Hasto nie moze znajdowaé si¢ w micjscu widocznym oraz ni¢c mogg micé do niego
dostep osoby nieuprawnione. Uzytkownikowi nie wolno udostgpnic swojego logmu 1
hasta, jak rowniez dopuszcza¢ osoby nieuprawnione do stanowiska roboczego po
uwierzytelnieniu w systemie.

Raz przypisany login nie moze by¢ przydzielony innemu uwzytkownikowi lub po
przerwie w pracy temu samemu pracownikowi.

Nowo przyjety pracownik po przydzieleniu loginu 1 hasta jednorazowego

zobowigzany jest do jego zmienienia przy pierwszym logowaniu do systemu.

Procedury rozpoczecia, zawieszenia 1 zakofczenia pracy

przeznaczone dla uzytkownikow systemu.

W celu zalogowania do systemu informatycznego, uzytkownik podaje swoj
identyfikator oraz haslo.

System jest skonfigurowany w taki sposob, aby po okresie 30 minut bezczynnosci
uruchamiany byl wygaszacz ekranu. Do ponownego wznowienia pracy konieczne jest
ponowne zalogowanie si¢ przy uzyciu identyfikatora i hasta.

Po zakonczeniu pracy uzytkownik jest zobowiazany do wylogowania sig,
a nastepnie do wylgezenia komputera.

Przebywanie 0s0b nicuprawnionych w pomieszezeniach znajdujgcych si¢ na obszarze,
w ktorym sg przetwarzane dane osobowe, jest dopuszezalne tylko w obecnosei osoby
upowaznionej do ich przetwarzania.

Pomieszczenia, w ktorych przetwarzane sa dane osobowe, nalezy zamknac, na czas
nicobecnosel 0sob zatrudnionych, w sposdb uniemozliwiajacy dostep do nich osobom

irzecim.
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5. Procedury tworzenia oraz przechowywania kopii zapasowych
zbioréow danych oraz programéw i narzedzi programowych sluzacych

do ich przetwarzania.

l. Za sporzadzenie i bezpicczenstwo kopii zapasowych i awaryjnych odpowiedzialna jest
osoba wyznaczona przez Administratora Danych Osobowych.

2. W wyznaczonym terminie osoba odpowiedzialna wykonuje kopie pelna.

3.Kopie awaryjne tworzone sa przed kazda aktuwalizacjy systemu informatycznego,
skladnikow  systemu  informatycznego lub poszezegélnych programow shuzacych do
przesylania lub przetwarzania danych, zapisywane sq na lokalnym dysku twardym komputera
znajdujaeego sig pod stalym nadzorem osoby wyznaczonej.

4. Wykonane kopie zapasowe przechowuje si¢ na pamigei przenosne] (pendrive) lub na
nosnikach CD\DVDVHDD, nosniki zawierajgce kopie zapasowe oraz elektroniczne nosniki
informaciji sa przechowywane przez Dyrektora Biura.

5. Za bezpieczenstwo danych zapisanych na komputerach przenosnych oraz w innych
urzadzeniach przenosnych w calosci odpowiada uzytkownik komputera lub urzadzenia
przenosnego.

6. Sprzgt komputerowy, na ktérego dyskach twardych zawarte sg dane osobowe,
przechowywany jest w obszarze przetwarzania danych osobowych, w zabezpieczonych

pomieszezeniach.

6. Sposob zabezpieczenia systemu informatycznego przed dzialalno$cia
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego

dostepu do systemu informatycznego.

System informatyczny zabezpiecza si¢ przed dzialaniem oprogramowania, ktérego celem jest

uzyskanie nieuprawnionego dostepu do tego systemu poprzez :

1. stosowanie specjalistycznego oprogramowania anty wirusowego,
2. wprowadzeme zakazu dla uzytkownikow, gdzic nic wolno otwieraé na komputerach,
na ktorych odbywa si¢ przetwarzanie danych osobowych, plikéw pochodzacych z

niewladomego zrodla,
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3. wprowadzenie zakazu dla uzytkownikéw samowolnego korzystania z prywatnych lub
pochodzacych ze Zrodla  innego niz miejsce pracy nosnikéw  informacji
( magnetycznych, optycznych, urzadzen podlaczonych do stacji roboczych).

4, wprowadzenic  zakazu dla  uzytkownikéw  samowolnego  instalowania
oprogramowania,

5. za wdrozenic i korzystanie z oprogramowania antywirusowego odpowiada osoba

wyznaczona.

7. Udostepnianie danych osobowych i sposob odnotowania informacji o

udostepnionych danych.

1. Udostepnicnie danych instytucjom moze odbywaé sie wylacznie zgodnie z przepisami

prawa.

2. Osoba wyznaczona przez ADO prowadzi rejestr udostgpnienia danych osobowych, zgodnie

z zalacznikiem nr | do instrukeyi zarzadzania system informatycznym.

8. Wykonywanie przegladow i konserwacji systemu oraz nosnikow

informacji stuzacych do przetwarzania danych.

1.Przeglady 1 konserwacje systemu oraz zbiordéw danych wykonuje na biezaco osoba

wyznaczona przer Administratora Danych Osobowych.

2. Umowy dotyczace instalacji 1 konserwacji sprzetu nalezy zawiera¢ z podmiotami, ktore

gwarantujg prawidtowe wykonanie ustug.

3. Naprawa sprzetu, na ktorym moga znajdowac sie dane osobowe, powinna odbywac sie pod
nadzorem Administratora Danych Osobowych lub upowaznione] przez niego osoby w

migjscu jego uzytkowania.

4. W przypadku koniecznosci naprawy w serwisie, sprzet komputerowy przed oddaniem do
serwisu powimen by¢ odpowiedmo przygotowany. Dane nalezy zarchiwizowac na nosnik
informacji, a dyski twarde, bezwzglgdnie wymontowaé na czas naprawy lub trwale usunaé z

nich dane.
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5. Zmiana konfiguracji sprz¢tu komputerowego, na ktorym znajdujg si¢ dane osobowe lub
zmiana jego lokalizacji moze by¢ dokonana tylko za wiedzg i zgoda Administratora Danych

Osobowych.
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INSTRUKCJA POSTEPOWANIA Z KLUCZAMI ORAZ
ZABEZPIECZENIE POMIESZCZEN.

1. Wszystkie pomieszezemia LGD STOLEM podlegaja ochronie polegajace] na

calodobowym monitorowaniu przez system alarmowy.

2. W sytuacji =zaistnienia alarmu wlamaniowego lub przeciwporarowego system
alarmowy powiadamia osoby wyznaczone ktorzy maja obowigzek udania sie do

budynku w celu wyjasnienia przyczyny zaistnicnia zdarzenia.

3. Osoba wymieniona w ust. 2, ktéra pierwsza znajdzic si¢ na miejscu zdarzenia,
powladamia pozostale upowaznione osoby 1 podejmuje dziatania w celu usunigcia

zaistnialej sytuacji.
4. Zobowigzuje si¢ pracownikow w godzinach pracy do:
a) zwracania uwagi na zachowanie osob wchodzacyeh i wychodzacych budynku,

b) reagowania na wejscic do budynku osob bedacych pod wplywem dmalama

alkoholu lub innych érodkéw odurzajacych,
¢) reagowania na proby zniszezenia, wynoszenia lub wywozenia mienia z budynku,

d) reagowania na proby wnoszenia do budynku przedmiotow niebezpiecznych lub

budzacych podejrzenie itp.,

e) natychmiastowego reagowania poprzez powiadomienie odpowiednich stuzb
(Policja, Straz Pozarna, Pogotowie Ratunkowe) o zaobserwowanych probach

stworzenia zagrozenia dla zycia 1 zdrowia, a takze utraty lub zniszczenia mienia,

5. Zabezpieczenie pomieszezen 1 procedura postepowania z kluczami wyglada nastgpujaco :

a) Wyznaczona osoba otwiera budynek. Zamknigeie dostepu do budynku po zakonczeniu
pracy 1 uzbrojeniu systemu alarmowego w obickeie rownie? nalezy do obowigzkow

wyznaczonego pracownika.
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b)

i)

Wyznaczona osoba, przed otwarciem zamkow sprawdza od strony wizualnej stan tych

zamkow, a takze uzywanych plomb (jezeli takie sa przewidziane).

Po otwarciu pomieszezen, przed przystapieniem do pracy. pracownicy sprawdzaja stan
zastosowanych zabezpieczen sprzgtu biurowego i komputerowego, dokumentacji

i innego wyposazenia.

W przypadku stwierdzenia nieprawidlowosci lub naruszenia stanu zabezpieczen,
pracownicy, ktorzy to stwierdzili, natychmiast powiadamiaja o tym swojego

bezposredniego przelozonego.

Po zakonczeniu pracy pracownicy zobowigzani sa do uporzadkowania swoich
stanowisk pracy oraz wykonania czynnosci zabezpicczajacych adekwatnych do
zastosowanych rozwigzan technicznych 1 organizacyjnych polegajacych na:
zabezpieczeniu dokumentacji, zabezpieczeniu komputerow i nosnikoéw informacji,
wylaczeniu wszystkich urzadzen energetycznych zasilanych energia elektryczng

(czajniki, wentylatory itp.) zgodnie z zasadami bhp., zamknieciu okien i drzwi.

6. Klucze od biurek stanowiskowych i szaf biurowych sa w posiadaniu pracownikow, ktorzy

ponoszy petna odpowiedzialnosé za ich nalezyte zabezpieczenie.

7. Przebywanie pracownikéw poza godzinami pracy w budynku mozliwe jest wylacznie za

zgoda administratora danych.

8. Otwarcie budynku w dni wolne od pracy. przez wyznaczoncgo pracownika, mozliwe jest

wylacznie w uzasadnionych przypadkach za zgoda administratora danych.
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ZASADY KASACJI 1 UTYLIZACJI SPRZETU
KOMPUTEROWEGO, ELEMENTOW EKSPLOATACYJNYCH
I NOSNIKOW DANYCH

Glownym celem jest zapewnienie bezpiccznej likwidacji sprzgtu  komputerowego
elementow, eksploatacyjnych tegoz sprzetu oraz nosnikow danych. Procedure stosuje sic
w wypadku kasacji i utylizacji sprzetu komputerowego, elementow eksploatacyjnych

tegoz sprzetu oraz nosnikow danych.
Procedura przedstawia sie nastepujaco:

I. Do Dyrektora Biura nalezy zglosi¢ sprzet wycofany z cksploatacji, trwale uszkodzony
lub wycksploatowany. W wypadku no$nikow danych typu plyt DVD, CD-R czy dyskictki
proces kasacji zostaje przeprowadzony przez pracownika, w taki sposob aby stalo sie

niemozliwe odzyskanie z nich jakichkolwiek danych.

2. Pozbawienic sprzetu komputerowego noénikéw danych lub trwake pozbawienie ich

mozliwosci odezytu z nich danych.

3. Pracownik odpowiedzialny za ewidencje $rodkow trwalych sporzadza dokumentacje

dot. zgody na kasacje sprzgtu bedacego w wykazie srodkow trwalych.

6. W wypadku zgody na kasacje gdy sprzgt jest wpisany do ewidencji drodkow trwatych
zostaje zdjety z ewidencji Srodkow trwalych i przekazany do utylizacji na podstawie karty

przekazania odpadu

7. W wypadku gdy na migjsce uszkodzonego sprzetu komputerowego lub materialow
eksploatacyjnych dokonuje si¢ zakupu sprzetu zastepczego proces utylizacji dokonuje

firma ktora sprzedala nowy sprzet. lub materialy eksploatacyjne.
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W opracowanym dokumencie zdefiniowano katalog zagrozen i incydentow zagrazajacych
bezpieczenstwu danych osobowych oraz opisano sposéb reagowania na nie, w celu minimalizacji
skutkow wystapienia incydentow bezpieczenstwa, ograniczenie ryzyka powstania zagrozen i

wystgpowania incydentow w przysziosci.

Kod Formy naruszen Sposob postepowania
naruszenia

A Forma naruszenia ochrony danych osobowych przez pracownika zatrudnionego przy
przetwarzaniu danych

Al W zakresie wiedzy: -

All Ujawnianie sposobu dziatania aplikacji | Natychmiast przerwaé rozmowe lub inng
1 systemu jej zabezpieczen osobom ceynnosé prowadzacy do ujawnienia
nicpowolanym informacji. Sporzadzié raport z opisem,

jaka informacja zostala ujawniona,
powiadomi¢ Administratora Danych
Osobowych.

A2 Ujawnianie informacji o sprzecie i Natychmiast przerwaé rozmowe lub inng
pozostalej infrastrukturze czynnoscé prowadzaca do ujawnienia
informatyczne;j informacji. Sporzadzié¢ raport z

opisem, jaka informacja zostala ujawniona,
powiladomic ADO,

Al3 Dopuszezanie 1 stwarzanic warunkdéw, | Natychmiast przerwaé rozmowe lub inna
aby ktokolwiek taka wiedze mogt czynnosc prowadzacg do ujawnienia
pozyskac np. z obserwacji lub mformacji. Sporzadzi€ raport z opisem,
dokumentacji jaka informacja zostata ujawniona,

powiadomié ADO.

A2 W zakresie sprzetu i oprogramowania

A2l Opuszezenie stanowiska pracy i Niezwlocznie zakonezy¢ dziatanie
pozostawienie aktywnej aplikacii aphkacji. Sporzadzi¢ raport.
umozliwiajgcej dostep do bazy danych
osobowych

Al22Z Dopuszezenie do korzystania z Wezwac osobe bezprawnie korzystajaca z
aplikacji umozliwiajace] dostep do aplikacji do opuszezenia stanowiska przy
bazy danych osobowych przez komputerze. Pouczy¢ osobe, ktora
jakickolwiek inne osoby niz osoba, dopuscila do takiej sytuacji. Sporzadzié
ktorej identyfikator zostal preydziclony | raport.

A23 Pozostawienie w jakimkolwiek Natychmiast zabezpieczy¢ notatke z
niczabezpieczonym, a w szezegblnosei | hastami w sposob uniemozliwiajacy
w migjscu widocznym, zapisanego odezytanie. Niezwlocznie powiadomié
hasta dostepu do bazy danych Administratora Danych Osobowych.
osobowych i sieci Sporzadzié raport.

A.24 Dopuszezenie do uzytkowania sprzgtu | Wezwac osobg nieuprawnions do
komputerowego 1 oprogramowania opuszczenia stanowiska. Ustali€ jakie




umozliwiajacego dostep do bazy
danych osobowych przez osoby nie
bedace pracownikami

czynnosci zostaly przez osoby
nieuprawnione wykonane. Przerwaé
dzialajace programy. Niezwlocznie
powiadomi¢ Administratora Danych
Osobowych. Sporzadzi¢ raport.

A2S5 Samodziclne instalowanie i Pouczy¢ osobg popelniajaca wymieniona
wykorzystywanie jakiegokolwiek czynnosc, aby jej zaniechala. Wezwac
oprogramowania oraz narzedzi do sluzby informatyczne w celu
obchodzenia zabezpicczen w odmstalowania programéw. Sporzadzié
systemach informatycznych raport.

A2.6 Modyfikowanie parametrow systemui | Wezwa¢ osobe popelniajaca wymieniona
aplikacji. czynnosé, aby jej zaniechala. Sporzadzié¢

raport.

A.2.7 Odczytywanie dyskietek i innych Pouczy¢ osobg popelniajaca wymieniong
nosnikow przed sprawdzeniem ich czynnos¢, aby zaczela stosowac sie do
programem antywirasowym., wymogow bezpieczenstwa pracy.

Wezwac shuzby informatyczne w celu
wykonania kontroli antywirusowej.
Sporzadzi¢ raport.

A28 Wykorzystywanie sluzbowej poczty Wezwac osobe popelniajaca wymieniona
elektronicznej do celoéw prywatnych czynnosé, aby jej zaniechala. Sporzadzic

raport.

A3 W zakresie dokumentow i obrazéw zawierajacych dane osobowe

A3.1 Pozostawienie dokumentdw w Zabezpicczy¢  dokumenty.  Sporzadzié
otwartych pomieszczeniach bez raport.
nadzoru

A32 Przechowywanie dokumentow Powiadomié przelozonych. Spowodowaé
zabezpieczonych w niedostatecznym poprawienie zabezpieczen sporzadzié
stopniu przed dostgpem osob raport.
niepowolanych

A3.3 Wyrzucanie dokumentdw w stopniu Zabezpieczy¢ niewladciwie zniszczone
zniszczenia umozliwiajacym ich dokumenty. Powiadomi¢ przetozonych.
odczytanie. Sporzadzié raport.

A34 Dopuszczanie do kopiowania Zaprzesta¢ kopiowania. Odzyskaé i
dokumentow i utraty kontroli nad kopig | zabezpieczy¢ wykonang kopie.

Powiadomi¢ przelozonych. Sporzadzic
raport.

A3S5 Dopuszczanie, aby inne osoby Wezwaé nieuprawniona osobe odezytujaca
odczytywaly zawartosé ekranu dane do zaprzestania czynnosci, wylgczyé
monitora, na ktorym wyswietlane sg monitor. Jezeli ujawnione zostaly wazne
dane osobowe dane. Sporzadzié raport.

A3.6 Sporzadzanic kopii danych na Spowodowac zaprzestanie kopiowania.
nosnikach danych w sytuacjach nie (Odzyskac 1 zabezpieczyé wykonana kopie.
przewidzianych procedura. Powiadomié Administratora Danvch

Osobowych. Sporzadzié raport.

A3T Utrata kontroli nad kopia danych Podja¢ probe odzyskania kopii.

osobowych Powiadomi¢ Administratora Danych
Osobowych. Sporzadzic raport.

Ad W zakresie pomieszczen i infrastruktury sluzacych do przetwarzania danych
osobowych

A4l Opuszezanie i pozostawianie bez Zabezpieczyé (zamkngé) pomicszezenic.

dozoru me zamknielego

Powiadomié przelozonych . Sporzadzic




pomieszezenia, w kidrvm
zlokalizowany jest sprzet komputerowy
uzywany do przetwarzania danych
osobowych, co stwarza ryzyko
dokonania na sprzecie lub
oprogramowaniu modyfikacji
zagrazajacych bezpieczenstwu danych
osobowych

raport.

A42 Wpuszezanie do pomieszezen oséb Wezwaé osoby bezprawnie przebywajace
nieznanych 1 dopuszczanie do ich w pomieszczeniach do ich opuszczenia,
kontaktu ze sprzetem komputerowym probowac ustalié ich tozsamosé.

Powiadomi¢ przetozonych. Sporzadzié
raport.

A43 Dopuszezanie, aby osoby spoza sthuzb Wezwac osoby dokonujace zakazanych
informatycznych i czynnos¢ do ich zaprzestania. Postarac sic
telekomunikacyjnych ustalic ich tozsamosé. Powiadomié shuzby
podigczaty jakikolwiek urzadzenia do | informatyczne . Sporzadzié raport.
sicel komputerowe), demontowaty
elementy obudéw gniazd i torow
kablowych lub dokonywaly
jakichkolwiek manipulacji.

Add Pozostawienie otwartych okien, drzwi | Zabezpieczy¢ ( zamknaé) pomieszezenie.
po zakonczeniu pracy Sporzadzié raport

A4S Pozar, zalanie Podja¢ probe odzyskania dokumentacji i

sprzgtu bez narazania zdrowia 1 zveia.
Powiadomi¢ ADO

A4db Nieprzestrzeganie politvki czystego Wezwac osobg popelniajaca wymieniona
biurka oraz czystego ekranu czynnosc, aby jej zanicchala. Sporzgdzié

raport.

A4.7 Pozostawienie dokumentow w koszu Zabezpieczy¢ dokumenty. Przekazac
na smieci | informacj¢ do ADQ.

A48 Pozostawienic wydrukow na Zabezpieczy¢ dokumenty. Przekazaé
ogolnodostepnej drukarce informacje do ADO.

Ad4Y Wyniesienie kluczy od pomieszezen Wezwac osob¢ popelniajgca wymieniona
biurowych po zakonczone] pracy czynnosc, aby jej zaniechala. Sporzgdzidé

raport.

AS W zakresie pomieszezen w ktérych znajduja sie komputery centralne i urzadzenia
slecl.

ASd Dopuszezenie lub ignorowanie faktu, Wezwac osoby dokonujace zakazanych
ze osoby spoza shuzb informatycznych i | czynnosc do ich zaprzestania i ew.
telekomunikacyjnych dokonuja opuszczenia pomieszezen. Postarac sie
jakichkolwiek manipulacji przy ustali¢ ich tozsamosé. Powiadomic stuzby
urzadzeniach lub okablowaniu sieci informatyczne 1 ADO. Sporzadzic
komputerowej w micjscach raport.

_— publicznych (hole, korytarze, itp.)
AS52 Dopuszezanie do znaleziema sie w Wezwac osoby dokonujace zakazanych

pomieszezeniach komputerdow
centralnych lub weztow siect
komputerowej 0sob spoza stuzb
informatycznychi telekomunikacyjnych
lub ignorowania takiego faktu

czynnosé do ich zaprzestania 1 opuszczenia
chronionych pomieszczen. Postaraé sie
ustali€ ich tozsamosé. Powiadomié sluzby
informatyczne i ADO. Sporzadzi¢ raport.




Zjawiska swiadczace o mozliwosci naruszenia ochrony danych osobowych

B.1 Slady manipulacji przy ukladach sieci | Powiadomié niezwlocznie ADO oraz

komputerowej lub komputerach stuzby informatyczne. Nie uzywac sprzetu
ani oprogramowania do czasu wyjasnicnia
sytuacji. Sporzadzi¢ raport. B——

B.2 Obecnosé nowych kabhi o nieznanym Powiadomic niezwlocznie stuzby

przeznaczeniu 1 pochodzeniu informatyczne. Nie uzywac sprz¢tu ani
oprogramowania do czasu wyjasnienia
sytuacji. Sporzadzi¢ raport,

B3 Niezapowiedzianc zmiany w wygladzie | Powiadomi¢ mezwloczme stuiby
lub zachowaniu aplikacji stuzacej do informatyczne. Nie uzywac sprzetu ani
przetwarzania danych osobowych oprogramowania do czasu wyjasnienia

gytuacji. Sporzadzi¢ raport.

B.4 Nieoczekiwane, nie dajace sig Powiadomi¢ niezwlocznie shuzby
wyjasnié, zmiany zawartosci bazy informatyczne. Nie uzywac sprzetu ani
danych oprogramowania do ezasu wyjasnienia

sytuacji. Sporzadzi¢ raport.

B.5 Obecnosé nowych programow w Powiadomi¢ mezwlocznie stuzby
komputerze lub inne zmiany w informatyczne, Nie uzywad sprzetu ani
konfiguracji oprogramowania oprogramowania do czasu wyjasnienia

sytuacji. Sporzadzic raport.

B.6 Slady wlamania do pomieszczen, w Postepowad zgodnie z whasciwymi
ktorych przetwarzane sg dane osobowe | przepisami. Powiadomi¢ niezwlocznie

ADO. Sporzadzié raport. _ |

B.7 Wykorzystano niezinwentaryzowany Powiadomié¢ niezwlocznie ADO. Nie
$rodek przetwarzania informacji ( nie uzywac sprzetu ani oprogramowania
bedacy wlasnoscia pracodawcey )

B.8 Przechowywanie hasel w niewladciwy | Wezwaé osobe popelniajaca wymicniona
sposob czynnos¢, aby jej zaniechata. Sporzadzié

raport.

B.9 Przckazywanie hasel innym osobom Wezwa¢ osobe popelniajaca wymieniona
czynno$é, aby jej zaniechata. Sporzadzic
raport.

B.10 Niewlasciwe niszczenie nosnikow z Wezwac osobe popelniajgeg wymieniona

danymi pozwalajacymi na ich odezyt czynnosé, aby jej zaniechala. Sporzadzic
raport.

B.10 Wykorzystanie stuzbowych srodkow Powiadomié niezwlocznie ADO. Nie
przetwarzania informacji do celow uzywaé sprzetu ani oprogramowania
prywatnych

B.11 Fizyczne zniszczenie lub uszkodzenie | Powiadomié niezwlocznie ADO. Nie
sprzetu oraz noénikow uzywac sprzetu ani oprogramowania
przetwarzajacych mformacje

B.12 Kradziez sprzetu przetwarzajgeego Powiadomic niezwlocznic ADO.
informacije

B.13 W wyniku rozwigzania umowy z Powiadomié niezwlocznie ADO. Nie
pracownikiem nie podjeto dzialan uzywacd sprzetu ani oprogramowania
zwigzanych z odebraniem uprawnien

C Formy naruszenia ochrony danych osobowych przez obstugg informatyczna w
kontaktach z uzvtkownikiem

C.1 Préba uzyskania hasta uprawniajacego | Powiadomié ADO. SporzadziC raport.

do dostepu do danych osobowych w
ramach pomocy technicznej




C2

Proba nieuzasadnionego przegladania
(modyfikowania) w ramach pomocy
technicznej danych osobowych za
pomoca aplikacji w bazie danych
identyfikatorem 1 hastem uzytkownika.

Powiadomi¢ ADO. Sporzadzié raport.

Nie wykonywanie kopii zapasowych

Powiadomi¢ ADO. Sporzadzié raport

Administrator Danych Osobowych

Prirew . CZLONEK ZARZADU
szenia Tt Gartl
.................... Barbara Edel

Mariola Lamhkiswicz-Crechowska




